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ONLINE – ABER SICHER
Ob Viren oder Phishing-Mails: Internet-Betrüger nutzen die verschiedensten Maschen, 
um an Daten und Geld zu kommen. Auch Privatpersonen geraten immer öfter ins Visier. 

Vier Tipps, um sich zu schützen. 
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Besser geschützt: Ein 
Fingerabdruck ver-

spricht mehr Sicher-
heit beim Sperren des 

Smartphones. 

4  RISIKOFAKTOR MENSCH
Die größte Gefahr sitzt vor dem Bildschirm. Denn der 

Nutzer ist schlussendlich derjenige, der den falschen Klick 
an der falschen Stelle macht. Deshalb ist es ratsam, mit Vor-
sicht im Netz unterwegs zu sein. Und sich lieber die Zeit zu 
nehmen, um selbst im Internet zu schauen: Welche Erfah-
rungen haben andere Nutzer gemacht? Stimmt die Meldung, 
die ich gelesen habe oder handelt es sich nur wieder um 
Fake News? Eine kurze Recherche kann viel Ärger ersparen.

Sicher im Netz  

surfen – ist das  

überhaupt möglich? Ja.  

Die Verbraucherzentrale  

hat Tipps zusammen-

gestellt, wie Sie Handy, 

Tablet und PC schützen:  

mehr.fyi/sicher-im- 

internet

1 SICHERE ZUGANGSDATEN
Es sollte mindestens acht Zei-

chen lang sein, aus Groß- und 
Kleinbuchstaben, Ziffern sowie 
Zeichen bestehen, keinen persön-
lichen Bezug haben und zufällig 
gewählt sein. Das empfehlen Ex-
perten bei der Wahl des Passwor-
tes. Wichtig: kein Universal-Kenn-
wort verwenden. Wer ganz auf der 
sicheren Seite sein möchte, nutzt 
die Zwei-Faktor-Authentifizie-
rung: Dabei bestätigen Nutzer je-
den Anmeldeversuch zusätzlich 
per E-Mail oder über ihr Smart-
phone.  

2 DIE SOFTWARE MACHT’S
Ob Betriebssystem, Web-

browser oder Programm: Sicher-
heitslücken können überall und je-
derzeit auftreten – und sind ein 
Einfallstor für Cyberkriminelle. 
Doch ein simpler Trick hilft! Die 
Software regelmäßig updaten – 
und die automatische Aktualisie-
rung aktivieren. Außerdem emp-
fiehlt sich ein Anti-Viren-Programm. 
Es erkennt Schadsoftware, verhin-
dert deren Eintritt ins System – und 
informiert User, falls doch mal ein 
Virus oder Trojaner das Endgerät 
infiltriert hat. 

3 VORSICHT BEI ANHÄNGEN VON E-MAILS UND LINKS 
Der Absender ist unbekannt? Der Betreff ist voller Rechtschreibfehler und ergibt keinen 

Sinn? Oder der Nutzer wird aufgefordert, sofort zu handeln, bevor ein Account gesperrt wird? 
Dann ist Vorsicht geboten! Denn Anhänge und Links sind meist Viren oder Trojaner und verbrei-
ten sofort nach dem Anklicken ihr Unwesen. Oder führen auf eine Fake-Seite, die dem Original 
zwar nahekommt, aber nur die Daten der Nutzer abgreifen will – das sogenannte Phishing. Also, 
was tun? Die E-Mail ungeöffnet löschen. 


